
Рекомендации по защите учетных записей

Для того, чтобы защитить свой аккаунт соблюдайте следующие
рекомендации:
1.Создавайте сложные пароли длиной не менее 12 символов с комбинацией

букв, цифр и специальных символов. Избегайте простых и легко
угадываемых паролей.

2.Не используйте один и тот же пароль для разных учетных записей.
Создавайте уникальные пароли для каждой важной учетной записи.

3. Регулярно меняйте пароли каждые 3-6 месяцев и обновляйте их при
подозрении на утечку.

4. Используйте надежные менеджеры паролей для их хранения и управления.
5. Активируйте двухфакторную аутентификацию (2FA) на всех доступных

платформах.
6. Обновляйте пароли при смене сотрудников или их ролей и следите за

управлением доступом.
7. При хранении пароля на физическом носителе, убедитесь, что место его

хранения абсолютно безопасно.

С дополнительной информацией по теме личной информационной
безопасности, в том числе по созданию надежных паролей и эффективному
распознаванию фишинга в интернете, можно ознакомиться на следующих
информационных ресурсах:

Радел «Кибербезопасность - это просто!» на Едином портале
государственных утлут — https://www.gosuslugi.ru/cybersecurity;
Лендинговая страница в сети «Интернет» - https://киберзож.рф

https://www.gosuslugi.ru/cybersecurity
https://киберзож.рф/

